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Информация для педагогического состава образовательных учреждений. «Безопасность детей в сети Интернет и интернет – угрозы для ребенка»

Современные дети совсем по-другому смотрят на организацию досуга. Сегодня главное развлечение для ребенка – компьютер. Мы с вами живем в непростой, но очень увлекательный век, век всеобщей информатизации компьютерных технологий, цифровых инноваций и господства всезнающей, все умеющей, все дозволяющей Сети. Компьютеры становятся необходимой принадлежностью офисов, медицинских учреждений, школ, прочно входят в наш быт. Современные дети, кажется, «уже рождаются с умением пользоваться компьютером». С одной стороны, это хорошо: виртуальный мир сегодня оказался, по сути, главным источником информации, не нужно идти в библиотеку, стоять перед полками в магазине, достаточно кликнуть мышкой и все чего вы желаете, как «по щучьему велению» будет доставлено в ваш дом. Кроме того, с введением новых образовательных стандартов, современная школа отходит от привычных моделей обучения, ребенок теперь сам должен научиться добывать информацию. И в данном случае Интернет становится просто незаменимым орудием для образования. Однако с другой стороны, психологи и врачи говорят о появлении новой болезни - компьютерной зависимости.
Интернет является прекрасным источником для новых знаний, помогает в учебе, занимает досуг. Но, в то же время, Сеть таит в себе много опасностей.
Глава правительства Д.А.Медведев еще в 2012 год объявил годом безопасного интернета. Уже тогда возникла проблема бесконтрольного пользования детьми непроверенными сайтами. Думаю, что ни один родитель не останется равнодушным к проблемам собственного ребенка.
Итак, какие опасности подстерегают ваших детей при бесконтрольном выходе во всемирную сеть Интернет?
Опасности, с которыми дети могут столкнуться в Сети
Доступ к неподходящей информации:
сайты, посвященные продаже контрабандных товаров или другой незаконной деятельности,
сайты, размещающие изображения порнографического или иного неприемлемого сексуального контента, к которым дети могут легко получить доступ,
сайты с рекламой табака и алкоголя;
сайты, посвященные изготовлению взрывчатых веществ;
сайты, пропагандирующие наркотики;
сайты, пропагандирующие насилие и нетерпимость;
сайты, публикующие дезинформацию;
сайты, где продают оружие, наркотики, отравляющие вещества, алкоголь;
сайты, позволяющие детям принимать участие в азартных играх онлайн;
сайты, на которых могут собирать и продавать частную информацию о Ваших детях и Вашей семье. 
Проблема защиты детей в Сети находит самый широкий резонанс и это не случайно. Обратимся к статистике:
-около 50% детей выходят в Сеть без контроля взрослых.
- 19% детей иногда посещают порносайты, еще 9% делают это регулярно.
- 38% детей, просматривают страницы о насилии
- 16% детей просматривают страницы с расистским содержимым
- 25% пятилетних детей активно используют Интернет.
-14,5% детей назначали встречи с незнакомцами через Интернет, 10% из них ходили на встречи в одиночку, а 7% никому не сообщили, что с кем–то встречаются.
Только вдумайтесь в эти статистические данные! И это число постоянно растет. А ведь не исключено, что и Ваш ребенок может оказаться в Интернет - зависимости, которая на сегодняшний день приравнивается к болезни, наравне с алкогольной и наркотической зависимостью.
Одна из новейших Интернет - угроз – так называемы «киберсуицид» или согласованные самоубийства. По Интернету подростки и молодые люди договариваются о совместном самоубийстве. В Сети довольно много сайтов, где подробно описаны и проиллюстрированы способы свести счеты с жизнью. Подростки, которых интересует подобный опыт, говорят о том, что вместе уйти из жизни проще, чем поодиночке, в сети находят поддержку своим суицидальным наклонностям, вступая в контакт с единомышленниками, которые как и они сами, думают о самоубийстве. 
В социальных сетях через программы мгновенного обмена сообщений ребенок может стать жертвой педофилов. Преступники представляются сверстниками и выманивают у детей адрес или маршрут следования из школы. Пострадать ребенок может и от поведения других детей. В России набирает обороты киберхулиганство: подростки снимают на видео сцены унижения или избиения сверстника и выкладывают этот ролик в Интернет. Так об этом факте узнают десятки, а то и сотни ровесников жертвы, и начинается его настоящая травля. 
Еще одной из проблем, подстерегающих в сети Интернет, является пропаганда жестокости, экстремизма и нетерпимости. Когда информация экстремистского содержания попадает в руки взрослого, знающего разницу между добром и злом, в руки полностью сформировавшейся личности это, в большинстве случаев, не принесет серьезного вреда, и совершенно другое дело, когда сайты экстремистского, националистического содержания попадают на глаза детей, личность которых еще только проходит этап становления. Что произойдет с психикой ребенка, например, после просмотра ролика казни людей боевиками ИГИЛ, которые были доступны в сети в течение 2-х дней? 
Ни для кого не секрет, что широкие возможности Интернета уже давно и активно используют экстремистские и террористические организации по всему миру. Существенную проблему сетевая деятельность террористов представляет и для России. Так, за последнее время МВД России выявило в Сети 148 сайтов террористической и экстремисткой направленности: в российском сегменте Всемирной паутины – более 70 сайтов, в США – 49, в Нидерландах – 6, Германии – 5, в Великобритании – 4, в Канаде – 3 и в Турции -2. Очень известны случаи, когда школьницы, девочки – подростки общаются с боевиками, представителями ИГИЛ через социальные сети. 
Вывод: Интернет прочно вошел в нашу жизнь, и вопросы психологической, нравственной и антитеррористической безопасности важны сегодня, как никогда. В России около 8 миллионов пользователей глобальной сети - дети. Они могут играть, знакомиться, познавать мир... Но в отличие от взрослых, в виртуальном мире они не чувствуют опасности. Наша обязанность - защитить их от негативного контента.
Решение: 
1. Руководителям образовательных организаций регулярно проверять исправность контент - фильтров установленных на компьютерах в компьютерном классе образовательных организаций;
2. Вопрос о недопустимости посещения опасных сайтов среди детей включать в родительские собрания, классные часы и др. не реже одного раза в четверть.
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